Jaké jsou cile ochrany informacni bezpecénosti?
a. Davérnost, integrita, dostupnost, autenti¢nost, odpovédnost
b. Dostupnost, respekt, proveditelnost, pravdépodobnost, prevence
c. Detekce, zabezpeceni, Sifrovani, systematizace, digitalizace
d. SniZeni rizika, reakce, omezeni poskozeni, komunikace, bezpecnost

Jaké typy Sifrovani existuji?
a. Symetrické a asymetrické
b. Normalni a abnormalni
c. Levé a pravé Sifrovani
d. Horizontalni a vertikalni Sifrovani

Co znamena ,,symetrické Sifrovani“?

Stejny kli¢ pro Sifrovani a desifrovani

b. Verejny kli¢ pro Sifrovani a privatni kli¢ pro desifrovani
c. Vyména vygenerovaného kli¢e relace mezi vice systémy
d. Privatni kli¢ pro Sifrovani a vefejny kli¢ pro deSifrovani
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Cim se zabyva IT zabezpeéeni?
a. Vyhradné elektronickym zpracovanim dat
b. Zpracovanim jakychkoli dat (elektronické, pisemné, slovni)
c. Cisté verbalnimi daty
d. Pouze pisemnymi daty

Existuje absolutni bezpecnost?
a. Absolutni bezpecnost existuje
b. Absolutni bezpetnost neexistuje
c. Zdlezi natom, s kym lidé pracuji
d. Zdlezi na tom, s jakymi daty pracuji

Co znamenaji pismena R, EaSvrovniciR=E * S?
a. Risk, pravdépodobnost, vySe mozné ztraty
b. Nadbytecnost, entita, servis
c. Risk, disledek, bezpecnost
d. Reakce, pravdépodobnost, systém

Jaké jsou urovné napadeni?

Sitova, aplikacni, uZivatelska
Internet, Intranet, Extranet
Mobilni zatizeni, televize, radio
Antény, lidé, pocitace
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Jaké jsou typy bezpecnostnich opatfeni?
a. Prevence, detekce, reakce
b. Zabezpeceni, pfipojeni, dostupnost
c. Zabezpeceni, omezeni, prevence
d. Omezeni poskozeni, bezpecnost, komunikace

Co znamena zkratka CRC?
a. Cyclic Redundancy Check
b. Cross-Role Check
¢. Control Redundancy Command
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d. Convertible Risk Control

Co znamena zkratka MAC?
a. Mandatory Access Control
b. Multiple Availability Control
¢. Media Authentication Control
d. Moderate Analysis Control

Co znamena zkratka DAC?

Discretionary Access Control

b. Dictionary Access Control

c. Discretionary Availability Command
d. Dictionary Authenticity Command
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Co znamena zkratka RBAC?
a. Role Based Access Control
b. Redundancy Based Access Control
c. Replay Based Access Control
d. Reaction Based Access Control

Jaké jsou kategorie pasivniho utoku?
Odposlech a analyza provozu
Maskovani a Uprava

VloZeni a opakovani
Odmitnuti sluzby
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Co je mysleno kategorii "Odmitnuti sluzby"?
a. Utoénik narusuje dostupnost komunikaéniho vybaveni.
b. Utoénik méni komunikaci, zpoZduje, méni nebo maze vzkazy.
c. Utoénik se maskuje jako nékdo jiny.
d. Utoénik zadrzuje komunikaéni kanal.

Co je mysleno kategorii ,Modifikace"?
a. Utoénik méni komunikaci, zpozduje, méni nebo maze vzkazy.
b. Uto¢nik se maskuje jako nékdo jiny.
c. Utoénik narusuje komunikaéni kanal.
d. Utoénik pfid4va vzkazy ke komunikaci.

Co je mysleno kategorii ,Maskovani“?
a. Utoénik se maskuje jako nékdo jiny.
b. Utoénik narusuje komunikaéni kanal.
c. Utoénik pridava vzkazy do komunikace.
d. Uto¢nik ode$le zaznamenana data pozdéji.

Co je mysleno kategorii ,,Odposlech"?
a. Utoénik odposlouchava komunikaci, ale aktivné nezasahuje.
b. Utoénik analyzuje existujici data
c. Utoénik se maskuje jako nékdo jiny
d. Utoénik pfidava vzkazy do komunikace.

Co je mysleno kategorii , Vlozeni“?
a. Utoénik pfidava vzkazy do komunikace.
b. Uto¢nik se maskuje jako nékdo jiny.



c. Utocnik posilad zaznamenana data se zpozdénim.
d. Uto¢nik narusuje komunikaéni kanal.
19. Co je mysleno kategorii ,Replay”?
a. Utoénik posila zaznamenana data se zpozdénim
b. Utoénik vklada vzkazy do komunikace.
c. Utoé¢nik se maskuje jako nékdo jiny.
d. Uto&nik méni komunikaci, zpozduje, méni & vymazava vzkazy.

20. Kterd ISO norma se zabyva fizenim bezpecnosti nebo bezpecnosti?
a. 1SO 27000
b. 1SO 18000
c. 1SO 36000
d. 1S0O 41000



