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Priloha ¢. 1
Statut a Jednaci rad
Komise kybernetické bezpecnosti VSTE

Clanek 1
Obecna ustanoveni

Komise pro rizeni kybernetické bezpecnosti Vysoké Skoly technické a ekonomické
v Ceskych Budéjovicich (dale jen ,Komise KB“) je zi'izena rozhodnutim rektora k za-
jisténi rizeni kybernetické bezpecnosti ve smyslu zdkona ¢. 181/2014 Sb., o kyberne-
tické bezpecnosti a 0 zméné souvisejicich zakont (zakon o kybernetické bezpec¢nosti)
a jeho provadécich pravnich predpist a vyhlaskou ¢. 82/2018 Sb., o bezpecnostnich
opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich, na-
leZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat kybernetické
bezpecnosti (vyhlaska o kybernetické bezpec¢nosti), vyhlaskou ¢. 317/2014 Sb., o vy-
znamnych informacnich systémech a jejich urcujicich kritériich a Smérnici Evrop-
ského parlamentu a Rady (EU) 2016/1148 ze dne 6. cervence 2016 o opatienich
k zajisténi vysoké spolecné urovné bezpecnosti siti a informacnich systémi v Unii
a jeho provadécich pravnich predpist.

Tento Statut a Jednaci fad Komise KB stanovuje zakladni okruh ptisobnosti a zasady
jednani Komise KB, dale upravuje ¢lenstvi v Komisi KB, organiza¢ni zajiSténi, zptisob
usnaseni a vystupy z jeho jednani.

Clanek 2
Cinnost Komise KB

Komise KB stanovuje cile a strategii kybernetické bezpecnosti Vysoké Skoly technické
a ekonomické v Ceskych Budé&jovicich (dale jen ,VSTE“) a koordinuje p¥ipravu, im-
plementaci a rozvoj jednotného Systému Fizeni bezpe¢nosti informaci VSTE v oblasti
kybernetické bezpecnosti (dale jen ,Systém rizeni bezpec¢nosti informaci®).

Komise KB projednava a doporucuje ke schvaleni rektorem koncepci bezpecnostni
politiky a dal$i dokumentace v oblasti kybernetické bezpecnosti a kontroluje jeji im-
plementaci v rdmci VSTE.

Komise KB pomaha vytvaret koncept kybernetické bezpecnosti.
Komise KB se vyjadiuje k navrhiim a implementaci bezpecnostnich procest.

Komise KB se podili se na hodnoceni u¢innosti bezpe¢nostnich opatteni, jejich di-
sledkii i vhodnosti, jakoz i na identifikaci jim odpovidajicich alternativ vhodnych pro
VSTE.

Komise KB projednava zpravy z auditu, vydané a schvalené Auditorem kybernetické
bezpecnosti VSTE.

Komise KB informuje vedeni VSTE o opatfenich v oblasti kybernetické bezpe¢nosti.
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(8) Komise KB predklada rektorovi:

a)

b)
c)

posouzeni prijatelnosti ¢i neprijatelnosti identifikovanych kybernetickych bez-
pecnostnich rizik véetné stanoveni piijatelné miry rizika,

navrhy na pridéleni prostiredkt pro oblast kybernetické bezpecnosti,

navrhy na stanoveni potradi dulezitosti realizace jednotlivych bezpecnostnich
opatieni a bezpecnostnich projekti navrzenych ManazZerem Kybernetické bez-
pecnosti.

(9) Komise KB projednava a predklada rektorovi zavaznou bezpecnostni dokumentaci
v oblasti kybernetické bezpecnosti, a to zejména:

a)
b)

c)

d)
e)

organizaci Systému rizeni bezpecnosti informaci,
dokumentaci Systému tizeni bezpec¢nosti informaci,

seznam informacnich a komunikac¢nich systémii zahrnutych do rozsahu Systému
fizeni bezpecnosti informaci,

zpravy z prezkoumani Systému rizeni bezpecnosti informaci,

prohlaseni o aplikovatelnosti Systému tizeni bezpecnosti informaci.

(10) O své ¢innosti Komise KB predklada rektorovi informativni zpravu nejméné 1x rocné
nebo v pripadé identifikace kybernetického bezpecnostniho incidentu zpravu o stavu
kybernetické bezpecnosti VSTE.

(11) V oblasti ochrany osobnich tidajii ma Komise KB dle stanovenych narizeni Evrop-
ského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzic-
kych osob v souvislosti se zpracovanim osobnich 0daji a o volném pohybu téchto
udajli a o zruseni smérnice 95/46/ES (obecné narizeni o ochrané osobnich tidaju; za-
kon o ochrané osobnich idaji) nasledujici pravomoci a odpovédnosti:

a)
b)

c)

d)

Komise KB spolupracuje s Povérencem pro ochranu osobnich udajq,

Komise KB se vyjadiuje k navrhiim a implementaci bezpecnostnich procesi
pro ochranu osobnich udajt v rozsahu opatreni kybernetické bezpecnosti,

Komise KB informuje vedeni VSTE o opatienich v oblasti ochrany osobnich tdajti
v rozsahu opatieni kybernetické bezpecnosti,

Komise KB ve spolupraci s prisluSnymi povérenci se vyjadiuje k ptijatelnosti
i neprtijatelnosti identifikovanych rizik ochrany osobnich idaji v€etné stanoveni
prijatelné miry rizika, pficemz bere na zretel stanoviska Povérencti pro ochranu
osobnich udajt,

Komise KB podava navrh na ptidéleni prostredkli v oblasti ochrany osobnich
udaji v rozsahu opatreni kybernetické bezpecnosti,

projednava zpravy z auditu vydané a schvalené auditorem pro ochranu osobnich
udaji a zpravy z testovani a hodnoceni ucinnosti zavedenych technickych a orga-
nizacnich opatfeni pro zajiSténi bezpecnosti zpracovani.
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Clanek 3
SloZeni Komise KB
Komise KB ma 6 ¢lent, které jmenuje a odvolava rektor.
Clenové komise KB jsou:
a) predseda Komise KB,
b) mistopredseda Komise KB,
c) manazer kybernetické bezpecnosti,

d) atfitadni clenové.

Clanek 4
Jednani Komise KB

Jednani Komise KB jsou svolavana podle potreby véetné mimoiadného svolani na po-
kyn predsedy Komise KB, tajemnikem Komise KB, nejméné vSak jednou za 3 mésice.

Jednani Komise KB jsou verejné pristupna. Rektor nebo v jeho zastoupeni prorektor
maji pravo vystoupit na zasedani Komise KB, kdykoliv o to pozadaji.

O své ¢innosti Komise KB predklada rektorovi informativni zpravu nejméné 1x ro¢né
nebo v pripadé identifikace kybernetického bezpecnostniho incidentu zpravu o stavu
kybernetické bezpecnosti VSTE.

Predseda organizuje praci Komise KB a dba na plnéni Komise KB prijatych usneseni.
V pripadé nepritomnosti piedsedy ¢i nutnosti projednani nebo feSeni neodkladnych
zaleZitosti svola jednani mistopiredseda Komise KB.

Program jedndni Komise KB navrhuje predseda Komise KB. Vychazi ptitom z materi-
alti predlozenych k projednani, z navrhti ¢lenti Komise KB a ukoli uloZzenych na jed-
nanich.

Odborné podklady pro jednani Komise KB pripravuji zejména ¢lenové Komise KB.

Shromazd'ovani a distribuci podkladii pro jednani Komise KB organizuje tajemnik
Komise KB.

Komise KB na jednani potvrzuje navrhy hlasovanim, at uZ pisemnou formou,
nebo osobni ucasti na svolané schiizce Komise KB.

Clanek 5
Administrace Komise KB
Administraci ¢innosti Komise KB zajistuje tajemnik Komise KB.

Tajemnikem Komise KB je zaméstnanec useku Prorektora pro studium a informatiku,
kterého jmenuje predseda Komise KB.

Tajemnik Komise KB:

a) zabezpecluje organizacni, technické a administrativni zaleZitosti ¢innosti Komise
KB,
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b) pripravuje ndvrh programu jednani Komise KB,

c) odpovida za pripravu a véasné predkladani podkladovych materiald k projednani
¢lenim Komise KB podle pokynii piedsedy Komise KB,

d) zpracovava pravidelné informace o ¢innosti Komise KB.

Clanek 6
Prava a povinnosti ¢lenti Komise KB

Clenové Komise KB maji pravo podilet se aktivné na ¢innosti Komise KB, vznaset do-
tazy, naméty, pripominky k projedndvanym zpravam a navrhiim, uplatiiovat sva sta-
noviska k reSeni problému.

Clenové Komise KB jsou povinni Gi¢astnit se jednani a plnit tkoly, kterymi je Komise
KB povérila.

Piredseda Komise KB zejména:
a) ridi a organizuje ¢innost Komise KB,
b) vydava stanoviska, doporuceni a dalsi dokumenty Komise KB,

c) uklad3, na zakladé rozhodnuti Komise KB, tikoly v oblasti KB a koordinuje jejich
plnéni s cilem dosaZeni souladu informacnich a komunikacnich systémii VSTE
s pozadavKky pravnich predpisti a internimi normativnimi akty.

Na zdkladé jednani Komise KB predklada predseda Komise KB, rektorovi schvalené
navrhy dokumentt, ¢i pozadavki na uskute¢néni vydaji z financ¢nich zdroji VSTE na
zabezpeceni nutné miry kybernetické bezpecnosti dle ptilohy ¢. 2 ¢lanku 2 odstavce
2a3.

V nepritomnosti predsedy Komise KB plni jeho tkoly mistoptedseda Komise KB.

Clenové Komise KB jsou povinni zachovavat mléenlivost o skute¢nostech, o nichz
se dovi pri Cinnosti KB nebo v souvislosti s ni, a to i po skoncenf{ této ¢innosti.

Pfi neetickém chovani je postupovano dle platné vnitini normy - Opatreni rektora
¢. 10/2014 Eticky kodex zaméstnance VSTE.

Poruseni stanovenych povinnosti je dale feSeno v soucinnosti s rektorem.
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